
»وك������������اات«: ع����ادت 
امقدمة  اخدمات  تدريجيا 
ف���ي م��خ��ت��ل��ف ام���ج���اات، 
م��ن ش��رك��ات ط��ي��ران إلى 
الصحية  الرعاية  قطاعات 
والشحن والشؤون امالية، 
اأول  أمس  منذ  العمل  إلى 
اج��م��ع��ة ب��ع��دم��ا أوق���ف 
أنظمة  عامي  رقمي  عطل 
الكمبيوتر لساعات، كاشفا 
الثغرات الناشئة عن حول 
التكنولوجيا  إل��ى  العالم 
جائحة  ع��ق��ب  ام��ت��راب��ط��ة 

كوفيد19-.
وبعد حل مشكلة العطل، 
مع  اآن  الشركات  تتعامل 
اجوية  ال��رح��ات  ت��راك��م 
وكذلك  واملغاة  امؤجلة 
امواعيد الطبية والطلبيات 
وجهتها  إلى  تصل  لم  التي 
وم���ش���ك���ات أخ������رى ق��د 
حلها.  أي��ام��ا  ت��س��ت��غ��رق 
أيضا  الشركات  وت��واج��ه 
تساؤات عن كيفية تفادي 
مستقبا  اخدمات  انقطاع 
التي  التكنولوجيا  بسبب 
يُفترض أن حمي أنظمتها.
برمجي  حديث  وتسبب 
من شركة اأمن السيبراني 
سترايك«،  »كراود  العامية 
وه������ي إح��������دى ك���ب���رى 
ال��ش��رك��ات ف��ي ال��ق��ط��اع، 
في  مشكات  إح���داث  ف��ي 
تعطل  إل��ى  أدت  اأنظمة 
واضطرار  جوية  رح��ات 
قطع  إل��ى  إعامية  هيئات 
امستخدمن  وم��ن��ع  ال��ب��ث 
خدمات  إل��ى  الوصول  من 
أو  الصحية  الرعاية  مثل 
نقاً  امصرفية،  اخدمات 

عن وكالة »رويترز«.
فيدكس  شركة  وأعلنت 
الشحن  خدمات  العامية 
اضطرابات  واج��ه��ت  أنها 
كما  خدماتها.  ف��ي  كبيرة 
امشرفن  ب��ع��ض  ت��ض��رر 
ام��س��ؤول��ن ع��ن م��راق��ب��ة 
اح����ت����وى ع���ل���ى م��وق��ع 

فيسبوك.
تأثير جائحة كوفيد

وم��ن��ذ ت��ف��ش��ي ج��ائ��ح��ة 
 ،2020 ف��ي   19 ك��وف��ي��د- 
احكومات  اعتماد  ازداد 
مجموعة  على  والشركات 
التكنولوجيا  شركات  من 
يفسر  ما  وه��و  امترابطة، 
رأسا  العالم  انقاب  سبب 
مشكلة  بسبب  عقب  على 

في برنامج واحد.

الضوء  العطل  وس��ل��ط 
على شركة كراود سترايك، 
 83 قيمتها  ش��رك��ة  وه��ي 
ذائعة  وغير  دوار  مليار 
أكثر  لديها  لكن  الصيت، 
م��ش��ت��رك  أل�����ف   20 م����ن 
شركة  منهم  العالم،  حول 
وشركة  كوم  دوت  أمازون 

مايكروسوفت.
وق�����ال ج�����ورج ك��ي��رت��ز 
للشركة  التنفيذي  الرئيس 
على منصة إكس للتواصل 
رُصد  خلا  إن  ااجتماعي 
»في حديث محتوى فردي 
نظام  استضافة  خ���وادم 
ف��ي عماء  أث��ر  وي��ن��دوز« 

مايكروسوفت.
لشبكة  ك��ي��رت��ز  أض���اف 
»إننا  نيوز«:  »إن.بي.سي 
آس��ف��ون ج���دا ع��ل��ى اأث��ر 
العماء  لدى  سببناه  الذي 
شخص  وأي  وامسافرين 
ت��أث��ر ب��ه��ذا، م��ا ف��ي ذل��ك 
»يعيد  وت��اب��ع  شركتنا«. 
تشغيل  العماء  من  كثير 
النظام  ويُ��ف��ت��ح  ال��ن��ظ��ام 

ويعود إلى العمل«.
وقد استغرق اأمر ساعات 
والترقب  القلق  من  طويلة 
أعلن  حتى  العالم،  ح��ول 
»ك��راود  مجموعة  رئيس 
لأمن  اأميركية  سترايك« 
السيبراني أنه م »حديد« 
امشكلة التي تسببت بعطل 
من  كثيرا  شل  معلوماتي 
عبر  اج��م��ع��ة  ال��ش��رك��ات 
العالم، ووصفت بأنها أكبر 
التاريخ،  في  تقنية  أزم��ة 
مؤكدا أنه »يجري تصحيح 

امشكلة«.
وكتب جورج كورتز على 
و»لينكد- »إكس«  منصتي 
سترايك  »ك���راود  أن  إن«، 
ت��ع��م��ل ب��ش��ك��ل ن��ش��ط مع 
ال��ع��م��اء ام��ت��ض��رري��ن من 
ثغرة عثر عليها في حديث 
واحد للمحتوى مستخدمي 
حادثا  ليس  وي���ن���دوز... 
أمنيا أو هجوما سيبرانيا«، 
امشكلة  مؤكدا: »م حديد 

وعزلها ونشر تصحيح«.
اأول��ى  ال��س��اع��ات  ومنذ 
واج��ه  اج��م��ع��ة،  لصباح 
م����س����اف����رون ع���ل���ى م��ن 
أنحاء  ف��ي  جوية  رح��ات 
وإلغاءات  تأخيرات  العالم 
وم��ش��ك��ات ف��ي إج���راءات 
ال����دخ����ول، مع  ت��س��ج��ي��ل 
وخطوط  مطارات  تعرض 
تقنية  م��ش��ك��ات  ط��ي��ران 

ك����ب����رى ف�����ي خ���دم���ات 
في  امعلومات  تكنولوجيا 
أثر  عامي  تقني  خلل  إطار 
أيضا على قطاعات عدة من 

إلى  والبورصات  البنوك 
وسائل اإعام.

وق��������ال��������ت ش����رك����ة 
وقت  في  »مايكروسوفت« 

س��اب��ق ي���وم اج��م��ع��ة إن 
خدماتها السحابية قد مت 
استعادتها إلى حد كبير بعد 
أثر  انقطاع  تعرضت  أن 

السحابية.  تطبيقاتها  على 
أن  إل���ى  محللون  وأش����ار 
مشكلة التحديث في »كراود 
أث��رت  ق��د  غالبا  سترايك« 

أنظمة  على  مباشر  بشكل 
ويندوز حول العالم، حيث 
الكومبيوتر  أجهزة  أظهرت 
خطأ  ش���اش���ة  اح��م��ول��ة 
تعرف باسم »شاشة اموت 
 blue screen( الزرقاء« 

.)of death

أحد  أن  خ��ب��راء  وي��رج��ح 
سترايك«  »كراود  منتجات 
وه���و »ف���ال���ك���ون«، رم��ا 
يكون هو السبب في اأزمة 
هو  و»ف��ال��ك��ون«  التقنية. 
احماية  ي��وف��ر  ب��رن��ام��ج 
الهجوم  محاوات  ويظهر 
الوقت  »ف��ي  السيبراني 
أكثر  أح��د  وه��و  الفعلي«، 
عاميا  امستخدمة  البرامج 
الشركات،  آاف  قبل  م��ن 
خاصة العاملة في مجاات 

الطيران وإدارة اأموال.
اأزمة،  عن  اإعان  وإثر 
ه���ب���ط س���ه���م »ك�������راود 
في   17 بحوالي  سترايك« 
قبل  ما  تعامات  في  امائة 

افتتاح وول ستريت.
العامية  الفوضى  وخال 
ي���وم اج��م��ع��ة، ق��ال��ت 6 
م���ص���ادر ف���ي ال��ص��ن��اع��ة 
ك��ث��ي��راً  إن  ل����»روي���ت���رز« 
النفط  ت���داول  مكاتب  م��ن 
لندن  في  الرئيسية  والغاز 
لتنفيذ  تكافح  وسنغافورة 
انقطاع  بسبب  الصفقات؛ 
إل��ك��ت��رون��ي. ك��م��ا ع��ان��ت 
والبيانات  اأخبار  منصة 
التابعة  سبيس«،  »وورك 
لندن«،  »بورصة  مجموعة 
م��ن ان��ق��ط��اع، م��ا أث���ر في 
في  امستخدمن  وص���ول 

جميع أنحاء العالم.
»داون  م��وق��ع  وس��جّ��ل 
يتتبع  ال���ذي  دي��ت��ك��ت��ور«، 
التي  اإنترنت  انقطاعات 
امستخدمون،  عنها  يبلغِّ 
ان��ق��ط��اع��ات م��ت��زاي��دة في 
اخ���دم���ات ف���ي »ف���ي���زا«، 
و»أم��ازون«، و»إيه دي تي 
وش��رك��ات  سيكيورتي«، 
طيران ما في ذلك »أميركان 

إيراينز«، و»دلتا«.
امطارات، قال شاهد  وفي 
إدنبره،  في  »رويترز«  من 
الضوئية  ام��اس��ح��ات  إن 
ظهر  ال��ص��ع��ود  لبطاقات 
»ان��ق��ط��اع  رس��ال��ة  عليها 
اات��ص��ال ب��اخ��ادم«، وإن 
ام���ط���ار ن��ص��ح ال���رك���اب 
ب��ال��ت��ح��ق��ق م����ن وض���ع 
الرحات عبر اإنترنت أوا 

قبل التوجه إلى امطار.

نبهت  أخرى،  أماكن  وفي 
امطارات وشركات الطيران 
العماء بالوصول قبل وقت 
إقاع  من  امعتاد  من  أطول 
الرحات. وقال مطار هونغ 
انقطاع  إن  ال��دول��ي  كونغ 
أثر  خدمة »مايكروسوفت« 
كثيرة  طيران  شركات  على 
تسجيل  إل��ى  ح��ول  وإن��ه 
الركاب يدويا، لكن عمليات 

الطيران لم تتأثر.
الطيران  قطاع  ويتضرر 
تلك  مثل  في  بشدة  بالذات 
حساسيته  بسبب  اأحوال 
للتوقيتات. وتعتمد شركات 
زمني  جدول  على  الطيران 
دقيق التنسيق تديره غالبا 
اجوية.  اح��رك��ة  مراقبة 
ومجرد تأخير واحد لبضع 
دقائق قد يؤدي إلى فوضى 
ش��ام��ل��ة ج����دول رح���ات 
أو  مطار  والهبوط  اإق��اع 

شركة طيران لبقية اليوم.
الطيران  شركات  وقالت 
الوايات  أنحاء  جميع  في 
وأوروب���ا،  وآسيا  امتحدة 
م����ا ف����ي ذل�����ك ش���رك���ات 
»راي��ان  ال��ب��ارزة  الطيران 
إنديا«  و»إير  و»دلتا«  إير« 
أو  تأخيرات  واجهت  إنها 

تعطا.
الطيران  إدارة  وق��ال��ت 
إن  اأميركية  ااح��ادي��ة 
أميركية  ط��ي��ران  ش��رك��ات 
»أميركان  بينها  من  كثيرة 
إي���راي���ن���ز« و»ي��ون��اي��ت��د 
إيراينز« و»دلتا إيراينز« 
بعدم  إخ��ط��ارات  أص���درت 
إق����اع ج��م��ي��ع رح��ات��ه��ا 
ي��وم  م��ن  مبكر  وق���ت  ف��ي 
مشكات  بسبب  اجمعة 

في ااتصاات.
وف����ي أوروب�������ا، ق��ال��ت 
وبرلن  سخيبول  مطارات 
وإدنبره  غاتويك،  ولندن 
وغيرها إنها تأثرت باخلل 
بعض  وق��ال��ت  ال��ت��ق��ن��ي. 
شركات الطيران إنها عادت 
وق��ال��ت  ب��ال��ف��ع��ل،  للعمل 
اإسبانية  الطيران  شركة 
مكنت  إن��ه��ا  »إي��ب��ي��ري��ا« 
رح��ات  إل��غ��اء  جنب  م��ن 

جوية.
وق�����ال م��ت��ح��دث ب��اس��م 
الساعة  من  »بدءا  الشركة: 
9:25 صباحا، عاد تسجيل 

ال���وص���ول اإل��ك��ت��رون��ي 
عبر  ال��وص��ول  وتسجيل 
بعض  وحدثت  اإنترنت. 

التأخيرات«.
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توقف أنظمة الكمبيوتر لساعات كشف الثغرات الناشئة عن تحول العالم 
إى التكنولوجيا المرابطة عقب جائحة «كورونا»

تعطل رحات جوية واضطرار هيئات إعامية إى قطع البث ومنع المستخدمن من 
الوصول إى خدمات كالرعاية الصحية أو الخدمات المرفية

الركات تتعامل مع تراكم الرحات الجوية المؤجلة والملغاة والمواعيد 
الطبية ومشكات أخرى قد تستغرق أياما لحلها

المختصون يبحثون عن إجابات لتس��اؤات بش��أن كيفية تف��ادي انقطاع الخدمات 
مستقبا بسبب التكنولوجيا التي يُفرض أن تحمي أنظمتها

الرئيس التنفيذي لركة «كراود سرايك» : خلل رُصد» ي تحديث محتوى 
فردي لخوادم استضافة نظام «ويندوز» أثر ي عماء «مايكروسوفت»

 العطل التقني رب معظم مطارات العام وتسبب ي تعطيل الكثر من الرحات الجوية »شاشة اموت الزرقاء« التي أثار ظهورها فزعا عاميا

تحديث برمجي من شركة اأمن السيبراني العالمية »كراود سترايك« تسبب في إحداث مشكات باأنظمة

العالم يفيق تدريجياً من صدمة »العطل الرقمي« وانقطاع اخدمات

»كراود سترايك«.. شركة أمريكية لتكنولوجيا 
»اأمن السيبراني« مقرها في أوسن بواية تكساس

اخلل التقني العامي.. »عاصفة مثالية«
 استغلها مجرمو اإنترنت

بفضل التكنولوجيا احلية.. الصن وروسيا 
جنبتا »الشلل العامي«

بع��د تأكي��د امط��ور اأميرك��ي حل��ول أم��ن امعلوم��ات »كراود 
س��ترايك« وج��ود صل��ة ب��ن التحديث اأخي��ر لبرنام��ج مكافحة 
الفيروس��ات اخ��اص ب��ه والعط��ل العام��ي ف��ي نظام التش��غيل 

»ويندوز«، م حديد امشكلة والبدء في عملية إصاحها.
الش��ركة تقدم حلول أمان عبر اإنترنت قائمة على »السحابة«، 
ويتم اس��تخدام برامجها من قبل بعض أكبر الاعبن في اخدمات 

السحابية، ما في ذلك AWS من أمازون.
وتورطت الشركة أيضاً في اانقطاع العامي الذي أثر على جار 

التجزئة وشركات الطيران وشركات اإعام وغيرها.
وقد أقر امؤسس امشارك للشركة بامشكلة، وقال إنه م بالفعل 

البدء باإصاح.
ما هي »كراود سترايك«؟

ه��ي ش��ركة أميركي��ة لتكنولوجي��ا اأم��ن الس��يبراني مقره��ا 
ف��ي أوس��ن، بواي��ة تكس��اس اأميركية، والت��ي توف��ر احماية 

لأشخاص والعمليات والتقنيات.
كما يتوفر حماية أحمال العمل السحابية، وهو حل أمان يراقب 
أجه��زة امس��تخدم النهائ��ي بش��كل مس��تمر اكتش��اف التهديدات 
الس��يبرانية وااستجابة لها مثل برامج الفدية والبرامج الضارة، 

بحسب موقع »فوربس«.
ما هو برنامج »كراود سترايك«؟

م تصمي��م البرنام��ج حماي��ة أنظم��ة »ويندوز« م��ن الهجمات 
اإلكتروني��ة من خال اكتش��اف الفيروس��ات والبرام��ج الضارة 
ومحاوات القرصنة. وإذا م تثبيت البرنامج على جهاز كمبيوتر، 

فسيتم تشغيله بعد وقت قصير من تشغيل الكمبيوتر.
ذكرت بع��ض التقارير أن خلاً في حدي��ث البرنامج هو مصدر 
امش��كلة م��ا أثر على أجه��زة »ويندوز«، وأدى إلى ظهور »شاش��ة 

اموت الزرقاء )BSOD(« على أجهزة الكمبيوتر.
ويتكامل برنامج »كراود س��ترايك« مع »وين��دوز« لتوفير أمان 
متقدم، وذلك باس��تخدام الذكاء ااصطناعي امستند إلى السحابة 

والتعلم اآلي اكتشاف التهديدات ومنعها في الوقت الفعلي.

وف��ي ه��ذه احالة، بع��د إجراء حدي��ث خاطئ، تس��بب برنامج 
يسمى Falcon Sensor في فشل »ويندزوز« عند بدء التشغيل.
-CrowdStrike’s Fa  يذكر أن العماء يش��تركون في باقات
 Falcon والتي تبدأ بس��عر 299.95 دواراً سنوياً حزمة ،con

Go اأساسية.

لك��ن الكيان��ات وامؤسس��ات امتض��ررة التي تص��درت عناوين 
اأخبار مع اانقطاع اأخير تدفع مبالغ أكبر مقابل خدمات »كراود 

سترايك« اأمنية.
متى تأسست؟

وتأسس��ت الش��ركة ف��ي ع��ام 2011 عل��ى ي��د ج��ورج كورت��ز 
ودمت��ري ألبيروفيتش وجريج مارس��تون، لك��ن كورتز فقط من 

بقي في الشركة في عام 2024.
وتص��درت الش��ركة عناوين اأخب��ار في ع��ام 2019 بعد أن م 

تعيينها للتحقيق في انتهاك امؤمر الوطني الدمقراطي.
كم��ا أعلنت عن طرحها الع��ام اأولي في ذلك الع��ام، في يونيو، 
بتقيي��م أول��ي يزيد ع��ن 6.6 ملي��ار دوار. وقبل انقط��اع اخدمة، 
بلغت قيمة أسهم الشركة ما يزيد عن 380 دوارا أميركيا، ارتفاعا 

من 64 دوارا أميركيا للسهم في يونيو 2019.

واشنطن – »إياف«: أدى اانقطاع العامي 
خدمة تكنولوجي��ا امعلومات، الناجم عن 
 CrowdStrike حديث خاطئ لبرنامج 
إل��ى خلق »عاصفة مثالي��ة« مكن مجرمو 

اإنترنت من استغالها.
وفي أعقاب هذا ااضطراب غير امسبوق 
الذي أثر على أجهزة الكمبيوتر التي تعمل 
أنح��اء  جمي��ع  ف��ي   Windows بنظ��ام 
العال��م، قامت اجه��ات الفاعل��ة في مجال 
القرصنة بإطاق حم��ات تصيد وتوزيع 

روابط محملة بالبرامج الضارة.
يس��تغل  ني��وز،  فوك��س  موق��ع  ووفق��ا 
هؤاء الفاعل��ون، اأف��راد وامنظمات التي 
تبح��ث بش��دة ع��ن امعلوم��ات واحلول، 
ويخدعونه��م للنق��ر عل��ى رواب��ط خادعة 
حت س��تار تقدم حديثات أو إصاحات 

..CrowdStrike �للمشكات امتعلقة ب
وقال كيرت كنوتسون، بأن هذه احوادث 
تزيد من خطر الهجمات اإلكترونية ويجب 

التعامل معها بحذر.
تأثير اانقطاع

في حن حاول شركات الطيران والبنوك 
ومح��ات التس��وق وامراك��ز الطبية وكل 
منظمة تقريبا تس��تخدم أجهزة احاسوب 
-Crow Windows مع   تعم��ل بنظ��ام

أن  يُاح��ظ  التعاف��ي،   Strike Falcon

»مس��اعدة  تق��دم  يحاول��ون  امجرم��ن 
مزيفة« محملة بامخاطر السيبرانية.

الس��يبراني  اأم��ن  وكال��ة  وأص��درت 
وأم��ن البني��ة التحتي��ة التابع��ة ل��وزارة 
امتح��دة،  الواي��ات  ف��ي  الداخل��ي  اأم��ن 
بيانا حذيريا بش��أن اأنش��طة اإجرامية 
امتزايدة، مش��يرة إلى أن اجه��ات الفاعلة 
ف��ي التهدي��د تس��تغل ه��ذه احادث��ة ف��ي 
التصي��د ااحتيال��ي وغي��ره من اأنش��طة 

الضارة.
نصائح للحماية

وق��ال خب��راء موق��ع فوك��س ني��وز، إنه 
يجب جنب النقر على الروابط امشبوهة، 
وجن��ب النقر على الروابط في أي نص أو 
 CrowdStrike �بريد إلكتروني يتعلق ب

.Windows أو تعطيل
مكافح��ة  برنام��ج  تثبي��ت  يج��ب  كم��ا 
الفيروس��ات على جميع اأجهزة للحماية 
م��ن الروابط الض��ارة التي تق��وم بتثبيت 

البرامج الضارة.
عل��ى  ااعتم��اد  أهمي��ة  إل��ى  باإضاف��ة 
امص��ادر الرس��مية فق��ط ح��ل اح��وادث 

اأمنية مثل هذه.

اانقط��اع  أن  م��ن  الرغ��م  عل��ى  »إي��اف«: 
التكنولوجي العامي، أدى إلى توقف قطاعات 
عدي��دة ح��ول العالم ع��ن العمل، أم��س اأول 
اجمع��ة، فقد كان اأمر كان مختلفا في الصن 

وروسيا.
ولم تتأثر الرحات ف��ي مطاري بكن بعطل 
معلوماتي عامي، حس��بما قالت وسائل إعام 
رسمية، وس��ط موجة من اأعطال الفنية لدى 

شركات طيران وسواها في أنحاء العالم.
وقالت محطة »سي سي تي في« التلفزيونية 
الرسمية: »حتى الساعة الرابعة من بعد ظهر 
اجمع��ة كانت العملي��ات طبيعية في مطاري 

بكن- كابيتال وداشينغ«.
كما كشفت صحيفة »ساوث تشاينا مورنينغ 
بوس��ت« أن ش��ركات الطي��ران والبن��وك في 

الصن لم تتأثر إلى حد كبير باخلل التقني.
أضاف��ت: »كانت امط��ارات الدولية في بكن 

وشانغهاي تعمل بشكل طبيعي«.
الذات��ي  ااكتف��اء  »حمل��ة  أن  وأوضح��ت 

التكنولوجي في الصن تؤتي ثمارها«.
وفي روسيا، قالت وكالة اأنباء »تاس« إنه 
ل��م يتم تلقي أي تقارير ع��ن حدوث أعطال في 

النظام بامطارات الروسية.

وذكرت هيئة الطيران الفيدرالية الروس��ية 
أنه لم تتأثر أي شركة طيران محلية باانقطاع 

العامي.
كم��ا قال الكرملن إن أنظمت��ه تعمل كامعتاد 
ولم تتأث��ر بانقطاع خدمة »مايكروس��وفت«، 

حسبما نقل موقع »ذا موسكو تامز«.
وأك��دت وزارة التنمي��ة الرقمي��ة، بدوره��ا، 
أن الوض��ع م��ع مايكروس��وفت »يظه��ر م��رة 
البرام��ج اأجنبي��ة  أهمي��ة اس��تبدال  أخ��رى 

امستوردة«.
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