
ن��ش��رت »ج�����روب-آي 
ب���ي«، ال��ش��رك��ة ال��رائ��دة 
ع��ام��ي��اً ف��ي م��ج��ال اأم��ن 
وامتخصصة  السيبراني 
باجرائم  التحقيق  ف��ي 
وال��وق��اي��ة  اإلكترونية 
اجديد  تقريرها  منها، 
اج��اه��ات اج��رائ��م ذات 
للعام  العالية  التقنية 
والذي   ،2023  /  2022

ي��ع��د اإص�����دار اأح���دث 
م����ن ت���ق���ري���ر ال��ش��رك��ة 
التهديدات  حول  السنوي 
العامية.  ال��س��ي��ب��ران��ي��ة 
وخبراء  محللو  وكشف 
لدى  التهديدات  استقصاء 
»ج������روب-آي ب���ي« في 
برامج  أن  كيف  التقرير 
مثل  ت����زال  ا  ال��ف��دي��ة 
اأكبر  السيبراني  التهديد 
للشركات وامؤسسات في 
بن  العالم  أنحاء  جميع 
عام  م��ن  الثاني  النصف 
2021 والنصف اأول من 

في  سيما  ا   ،2022 ع��ام 
الشرق اأوسط وأفريقيا. 
وفقًا للدراسة التي أجرتها 
ب���ي«، فقد  »ج����روب-آي 
ارتفع عدد الشركات التي 
معلوماتها  حميل  م 
امواقع  على  بها  اخاصة 
امتخصصة  اإلكترونية 
بن  البيانات  بتسريب 
عام  م��ن  الثاني  النصف 
2021 والنصف اأول من 

عام 2022 بنسبة سنوية 
بلغت 22 % ليبلغ عددها 
ما  وه��و  ش��رك��ة،   2886

بيانات  تسريب  ي��ع��ادل 
اإنترنت  على  شركات   8
صعيد  وع��ل��ى  ي��وم��ي��اً. 
اأوس��ط  ال��ش��رق  منطقة 
تسريب  م  فقد  وأفريقيا، 
شركة   150 م��ع��ل��وم��ات 
ع��ل��ى م���واق���ع ت��س��ري��ب 
الفترة  خ��ال  البيانات 

امشمولة بالتقرير.
مجلس  دول  منطقة  في 
على  اخليجي  التعاون 
من   42 اخصوص  وجه 
الشركات نشرت بياناتها 
معلوماتها  أو  ملفاتها  أو 
هجمات  بعد   DLS حول 
بينها،  من  الفدية.  برامج 
م��ن��ظ��م��ات في  ش���ه���دت 
امتحدة  العربية  اإمارات 
العربية  وامملكة   )33٪(
 )29٪( ال���س���ع���ودي���ة 
تليها  الهجمات،  غالبية 
اأخ���رى:  اخ��ل��ي��ج  دول 
وقطر   )21٪( ال��ك��وي��ت 
 )5٪( وع��م��ان   )10٪(
من   .)2٪( وال��ب��ح��ري��ن 
ن��اح��ي��ة ال��ص��ن��اع��ات، 
الطاقة  ق��ط��اع��ات  ك��ان��ت 
وااتصاات وتكنولوجيا 
والتصنيع  ام��ع��ل��وم��ات 

مستهدفة بشكل متكرر.
على  الثانية  وللسنة 
خبراء  اح��ظ  ال��ت��وال��ي، 
التأثير  بي«  »جروب-آي 
امتزايد لوسطاء الوصول 
اأولي )IAB( على سوق 
منطقة  في  الفدية  برامج 
وأفريقيا  اأوسط  الشرق 
وخ���ارج���ه���ا. واك��ت��ش��ف 
الشركة  ل��دى  الباحثون 

حالة   2348 إلى  يصل  ما 
إلى  الوصول  ح��اات  من 
بيانات الشركات التي يتم 
على  منتديات  في  بيعها 
امظلمة  اإنترنت  شبكة 
قبل  من  خ��اص  بشكل  أو 
اأولي،  الوصول  وسطاء 
وهو ضعف ما م تسجيله 
خال الفترة السابقة. كما 
من  الوسطاء  عدد  ارتفع 
وسيط،   380 إل��ى   262

إل��ى  أدى  ال�����ذي  اأم�����ر 
وسهل  اأسعار  انخفاض 
عصابات  اس��ت��خ��دام  م��ن 
واجهات  الفدية  برامج 
لشن  اخبيثة  الفاعلة 
مستوى  وعلى  الهجمات. 
اأوس��ط  ال��ش��رق  منطقة 
تضاعف  فقد  وأفريقيا، 
عدد عروض الوصول إلى 
 179 إلى  لتصل  الشبكة 
عرضاً خال الفترة ما بن 
عام  م��ن  الثاني  النصف 
اأول  والنصف   2021

أدى  ما   ،2022 عام  من 
إجمالي  في  انخفاض  إلى 
بنسبة  ال��ع��روض  سعر 

 .% 23

عشرة  احادية  وللسنة 
على التوالي، يقوم تقرير 
"اج����اه����ات اج���رائ���م 
العالية"  التقنية  ذات 
ب��ت��ح��ل��ي��ل اج����وان����ب 
امختلفة لعمليات صناعة 
اإلكترونية،  اج��رم��ة 
وي��ف��ح��ص ال��ه��ج��م��ات، 
ويقدم التوقعات اخاصة 
م��ش��ه��د ال���ت���ه���دي���دات 
لقطاعات رئيسية مختلفة 
مثل القطاع امالية، وقطاع 
السلكية  اات����ص����اات 
وال��اس��ل��ك��ي��ة، وق��ط��اع 
الطاقة.  وقطاع  التصنيع 
بي«  »ج��روب-آي  وتقدر 
سنوياً نظرة عامة شاملة 
مشهد التهديدات العامية، 
وخبراء  باحثو  ويشارك 
ما  توقعاتهم  ال��ش��رك��ة 
امستقبل.  ف��ي  ينتظرنا 
العملية  اخبرة  وتلعب 
التي تتمتع بها »جروب-
في  التحقيق  في  بي«  آي 
اإلكترونية،  اج��رائ��م 
مجموعتها  ج��ان��ب  إل���ى 
امنتجات  م��ن  ام��ب��ت��ك��رة 
في  هاماً  دوراً  واخدمات 
ااجاهات  جميع  وصف 
واأن���ش���ط���ة ال��س��ري��ة 
امتابعة،  تستحق  التي 
طويلة  توقعات  وتوفير 
مسؤولي  تساعد  اأج��ل 
اأم����ن ال��س��ي��ب��ران��ي في 
ج��م��ي��ع أن���ح���اء ال��ع��ال��م 
أساليب  تخصيص  على 
اح��م��اي��ة اإل��ك��ت��رون��ي��ة 
للهجمات  للتصدي  لديها 

امختلفة.
هجمات  وتيرة  ارتفاع 

برامج الفدية
على الصعيد العامي، م 
وملفات  معلومات  نشر 
 2886 تخص  وبيانات 
شركة على مواقع تسريب 

ما  الفترة  خال  البيانات 
بن النصف الثاني من عام 
2021 والنصف اأول من 

بلغ  بارتفاع   ،2022 عام 
 2371 مع  مقارنة   %  22

ش���رك���ة ت���أث���رت خ��ال 
)النصف  السابقة  الفترة 
حتى   2020 م��ن  الثاني 
عام  م��ن  اأول  النصف 
احال  هو  وكما   .)2021

بلغ  السابق،  ال��ع��ام  م��ع 
البيانات  تسريبات  عدد 
الفدية  ببرامج  امتعلقة 
ذروته خال الربع اأخير 
حيث   ،2021 ع���ام  م��ن 
بيانات  م��ش��ارك��ة  م��ت 
مواقع  على  شركة   881

تسريب البيانات. ويُعتقد 
الفعلي لهجمات  العدد  أن 
برامج الفدية أعلى بكثير، 
من  العديد  اختيار  نظراً 
الضحايا دفع الفدية، كما 
أن بعض عصابات برامج 
الفدية ا تستخدم امواقع 
امتخصصة  اإلكترونية 

بتسريب البيانات. 
وف��ي ه��ذا ال��ص��دد، قال 
دم����ت����ري ف���ول���ك���وف، 
لدى  التنفيذي  الرئيس 
»ج���روب-آي ب��ي«: "من 
أن  ماحظة  ج���داً  ال��ه��ام 
م  الذين  الضحايا  ع��دد 
أعقاب  في  بياناتهم  نشر 
ه��ج��م��ات ال��ف��دي��ة خ��ال 
النصف  ب��ن  م��ا  ال��ف��ت��رة 
والنصف   2020 الثاني 
قد   2021 ع��ام  من  اأول 
 %  935 بنسبة  ارت��ف��ع 
السابق.  بالعام  مقارنة 
ونتيجة لذلك، يشير النمو 
نسبته  البالغ  السنوي 
22 % والذي م تسجيله 

خال فترة التقرير إلى أن 
الفدية  برمجيات  س��وق 
اجتاز  قد  كخدمة  امقدمة 
السريع  ال��ن��م��و  م��رح��ل��ة 
مرحلة  إل��ى  اآن  ليصل 

ااستقرار". 
»ج���روب-آي  اكتشفت 
التي  ال��ش��رك��ات  أن  ب��ي« 
تتخذ من أمريكا الشمالية 
من   %  50( ل��ه��ا  م���ق���راً 
الشركات التي م تسريب 
بياناتها من قبل عصابات 
اأكثر  هي  الفدية(  برامج 
ت����ض����رراً م���ن ت��س��ري��ب 
الهجمات  جراء  البيانات 
ال��ت��ي ت��س��ت��خ��دم ب��رام��ج 
كانت  وبامقارنة،  الفدية. 
اأوس��ط  ال��ش��رق  منطقة 
وإفريقيا ثاني أقل امناطق 
تأثراً بتسريبات البيانات 
هجمات  ع���ن  ال��ن��اج��م��ة 
حيث  ال��ف��دي��ة،  ب���رام���ج 
 150 ب��ي��ان��ات  ن��ش��ر  م 
على  امنطقة  م��ن  شركة 

اإنترنت.
فقط   %  5.3 أن  ويذكر 
م���ن ال��ت��س��ري��ب��ات ال��ت��ي 
تسريب  مواقع  على  مت 
ال��ب��ي��ان��ات ح��ت��وي على 
من  دول  م��ن  معلومات 
ه���ذه ام��ن��ط��ق��ة. وك��ان��ت 

ال����دول اأك��ث��ر ت��ض��رراً 
 23 بواقع  إسرائيل  هي 
إفريقيا  وجنوب  شركة، 
21 شركة، وتركيا  بواقع 
ودولة  شركة،   14 بواقع 
امتحدة  العربية  اإمارات 
بواقع 14 شركة، وامملكة 
العربية السعودية بواقع 
أكثر  وكانت  شركة.   12

الفدية  برامج  عصابات 
الشرق  نشاطًا في منطقة 
اأوس����ط وإف��ري��ق��ي��ا هي 
التي   Lockbit عصابة 
من   %  37 بنشر  ق��ام��ت 
ب��ي��ان��ات ال��ض��ح��اي��ا من 
ام��ن��ط��ق��ة ع��ل��ى م��واق��ع 
ت���س���ري���ب ال���ب���ي���ان���ات. 
 Conti عصابة  واحتلت 
هذه  في  الثانية  امرتبة 
عصابة  وه���ي  ال��ق��ائ��م��ة 
الفدية التي تتحدث اللغة 
عن  وامسؤولة  الروسية 
-ARMa حملة  إطاق 

نهاية  في  امدمرة   tack

كانت  والتي   ،2021 عام 
 %  12 ع���ن  م���س���ؤول���ة 
التسريبات،  نسبة  م��ن 
 Hive عصابة  واحتلت 
بنسبة  الثالثة  امرتبة 

تسريبات بلغت 4 %. 
وكشف تقرير »جروب-

من  عدد  أكبر  أن  بي«  آي 
البيانات  تسريب  ضحايا 
ال��ن��اج��ة ع���ن ه��ج��م��ات 
تسجيله  م  ق��د  ال��ف��دي��ة 
العامية  القطاعات  ف��ي 
التصنيع  قطاع  التالية: 
ش��رك��ة،   295 ب���واق���ع 
بواقع  العقارات  وقطاع 
وق��ط��اع  ش���رك���ة،   291

بواقع  امهنية  اخ��دم��ات 
وصناعات  شركة،   226

وعلى   .224 بواقع  النقل 
ال��ش��رق  منطقة  صعيد 
فقد  وأفريقيا،  اأوس���ط 
نشرت اجهات اإجرامية 
من  ع��دد  بيانات  الفاعلة 
ال��ش��رك��ات ع��ل��ى م��واق��ع 
بواقع  البيانات  تسريب 
متخصصة  ش��رك��ة   18

و12  امالية،  باخدمات 
ت��ص��ن��ي��ع، و7  ش���رك���ة 
مجال  في  عاملة  شركات 
عاملة  شركات  و3  طاقة، 
و3  ات��ص��اات،  قطاع  في 
ش���رك���ات ت��ك��ن��ول��وج��ي��ا 

معلومات.
امشمولة  الفترة  وخال 
ب��ال��ت��ق��ري��ر، ارت��ف��ع ع��دد 
الفدية  ب��رام��ج  هجمات 
الشركات  استهدفت  التي 
ال���ع���ام���ل���ة ف����ي ق��ط��اع 
مستوى  على  التصنيع 
 %  19 بنسبة  ال��ع��ال��م 
السابقة  بالفترة  مقارنة 
عام  م��ن  اأول  )النصف 
اأول  والنصف   2020

لتصل   )2021 ع��ام  م��ن 
وم  ه��ج��م��ة.   295 إل���ى 
أي���ض���اً ت��س��ج��ي��ل زي���ادة 
ماثلة في هجمات الفدية 
قطاع  اس��ت��ه��دف��ت  ال��ت��ي 
بنسبة  ب��زي��ادة  ال��ط��اق��ة 

هجمة،   80 لتبلغ   %  43

وامؤسسات امالية بزيادة 
بنسبة 43 % لتبلغ 181 
هجمة، وقطاع تكنولوجيا 
بنسبة  بزيادة  امعلومات 
18 % لتبلغ 120 هجمة. 

بااهتمام  اج��دي��ر  وم��ن 
ماحظة أن الهجمات على 
ش��رك��ات اات��ص��اات قد 
 %  15 بواقع  انخفضت 
لتبلغ  على أساس سنوي 

29 هجمة.

وت������اب������ع دم����ت����ري 
ف���ول���ك���وف، ال��رئ��ي��س 
مجموعة  لدى  التنفيذي 
»ج��روب-آي بي« حديثه 
أن  امتوقع  "م��ن  ق��ائ��اً: 
مثل  الفدية  برامج  تبقى 
للشركات  رئيسياً  تهديداً 
جميع  ف��ي  واح��ك��وم��ات 
عام  خ��ال  العالم  أنحاء 
مكنت  وق����د   .2023

عصابات برامج الفدية من 
مستقرة  س��وق  تأسيس 
مؤسساتها اإجرامية، كما 
يتم  التي  الفدية  مبالغ  أن 
التي  الشركات  من  طلبها 
تواصل  للهجوم  تتعرض 
سريع.  بشكل  ارتفاعها 
ل��ق��د ح���ول ال��ع��دي��د من 
البارزة  الفدية  عصابات 
إل���ى ش��رك��ات إج��رام��ي��ة 
تسلسل  متلك  ن��اش��ئ��ة 
هرمي قوي وتقدم حوافز 
وم��ك��اف��آت ل���إج���ازات 
وبالرغم  امتميز.  واأداء 
تشير  التي  التوقعات  من 
برامج  سوق  تباطؤ  إلى 
أنه من امرجح  إا  الفدية، 
برامج  س��وق  تشهد  أن 
وأن  أكبر،  ماسكاً  الفدية 
ي��ت��واص��ل ااج���اه ال��ذي 
ما  الفترة  خ��ال  سجلته 
من  الثاني  النصف  ب��ن 
وال��ن��ص��ف   2021 ع���ام 

اأول من عام 2022".
شهية مفتوحة للوصول 
اأول������ي إل����ى ب��ي��ان��ات 

الشركات
خ���ال ال��ف��ت��رة م��ا بن 
عام  م��ن  الثاني  النصف 
2021 والنصف اأول من 

وحدة  قامت   ،2022 عام 
اس��ت��ق��ص��اء ال��ت��ه��دي��دات 
ال���ت���اب���ع���ة م��ج��م��وع��ة 
»جروب-آي بي« بتحليل 
التي  السرية  اإع��ان��ات 
تصف الشبكات امخترقة، 
حالة   2348 واكتشفت 
وص�������ول ل���ل���ش���رك���ات 
ام��ع��روض��ة ل��ل��ب��ي��ع، أي 
سجل  الذي  العدد  ضعف 
السابقة  ال��ف��ت��رة  خ���ال 
وص��ول(.  حالة   1099(
م��ن ب��ن ه���ذه اح���اات، 
ح��ال��ة   2111 ق���دم���ت 
الدولة،  ح��ول  معلومات 
 1532 ق��ام��ت  ح��ن  ف��ي 
القطاع  بتحديد  ح��ال��ة 
به  تعمل  الذي  الصناعي 

الشركات. 
ق��ام وس��ط��اء ال��وص��ول 
اأولي بتعزيز حضورهم 

مختلف  في  كبير  بشكل 
أنحاء العالم. وارتفع عدد 
الدول التي م فيها اختراق 
بنسبة  الشركات  شبكات 
 68 من  بارتفاع   ،%  41

إلى 96 دولة خال الفترة 
من النصف الثاني من عام 
اأول  النصف  إلى   2021

هو  وكما   .2022 عام  من 
اماضي،  العام  في  احال 
العاملة  الشركات  كانت 
هي  امتحدة  الوايات  في 
اأكثر شعبية بن وسطاء 
الوصول اأولي، حيث أن 
ما يصل إلى ربع عروض 
كانت  امكتشفة  الوصول 
بواقع  أمريكية  لشركات 
غرار  وعلى  شركة.   558

ال���ع���ام ام���اض���ي، ك��ان��ت 
تضررًا  اأكثر  القطاعات 
م���ن ه��ج��م��ات وس��ط��اء 
الوصول اأولي هي قطاع 
 5.8 ب��واق��ع  ال��ت��ص��ن��ي��ع 
الشركات  جميع  من   %

امالية  اخدمات  وقطاع 
وقطاع   ،%  5.1 ب��واق��ع 
 ،%  4.6 بواقع  العقارات 
بواقع  التعليم  وق��ط��اع 

 .% 4.2

وت������اب������ع دم����ت����ري 
"يلعب  ق��ائ��اً:  فولكوف 
اأولي  الوصول  وسطاء 
الرئيسي  امُ���م���ول  دور 
ل���اق���ت���ص���اد ال���س���ري 
بأكمله، فهم يعملون على 
عمليات  وتسهيل  تغذية 
ام���ج���رم���ن اآخ����ري����ن، 
م���ث���ل ب����رام����ج ال��ف��دي��ة 
ااجرامية  والعصابات 
التي تعمل أهداف ولدول 
قومية. ومع استمرار مو 
الوصول  حاات  مبيعات 
تعد  وتنويعها،  اأول���ي 
هجمات وسطاء الوصول 
اأولي من أبرز التهديدات 
التي يجب مراقبتها خال 
ويجب   .2023 ال��ع��ام 
اخاصة  الشركات  على 
والعامة في منطقة الشرق 
التفكير  اأوسط وأفريقيا 
ب��رام��ج قوية  إع���داد  ف��ي 
اس��ت��ق��ص��اء ال��ت��ه��دي��دات 
ااعتماد  بيانات  مراقبة 
العاملة  للقوى  امخترقة 

لديها". 
منطقة  م��س��ت��وى  ع��ل��ى 
الشرق اأوسط وإفريقيا، 
بقيت الشركات اإماراتية 
والتي  استهدافاً  اأك��ث��ر 
 %  26.3 على  استحوذت 
من جميع عروض حاات 
شبكات  إل���ى  ال���وص���ول 
امنطقة  ف��ي  ال��ش��رك��ات 
بن  اكتشافها  م  ال��ت��ي 
عام  م��ن  الثاني  النصف 
اأول  والنصف   2021

تلتها   ،2022 ع���ام  م��ن 
 ،%  19.6 ب��واق��ع  تركيا 
 6.7 بواقع  باكستان  ثم 
%، ومصر بواقع 5.6 %، 
بواقع  إفريقيا  وجنوب 
 4.5 بواقع  وإيران   ،%  5
العربية  وام��م��ل��ك��ة   ،%

 4.5 ب��واق��ع  السعودية 
 %  2.8 %، وكينيا بواقع 

واجزائر بواقع 2.2 %. 
التوجهات  مع  ماشياً 
ال���ع���ام���ي���ة، ان��خ��ف��ض��ت 
ال��ت��ك��ل��ف��ة اإج��م��ال��ي��ة 
لعروض الوصول اأولي 
الشركات في  إلى شبكات 
اأوس��ط  ال��ش��رق  منطقة 
وأف���ري���ق���ي���ا ام���ت���داول���ة 
ف���ي اأس�����واق ال��س��ري��ة 
إلى  لتصل   %  23 بنسبة 
281،470 دوارًا أمريكيًا. 

اانخفاض  ه��ذا  وي��رج��ع 
في  الكبيرة  الزيادة  إلى 
تضاعف  فقد  ال��ع��روض، 
ع���دد ع���روض ال��وص��ول 
إل���ى ش��ب��ك��ات ال��ش��رك��ات 
العاملة في منطقة الشرق 
بأكثر  وإفريقيا  اأوس��ط 
من الضعف من 88 عرضاً 
النصف  من  الفترة  خال 
إل��ى   2020 م��ن  ال��ث��ان��ي 
عام  م��ن  اأول  النصف 
عرضاً   179 إلى   ،2021

خال العام اماضي، وهو 
ما يفسر ارتفاع الهجمات 
الفدية  برامج  باستخدام 
ف��ي ام��ن��ط��ق��ة. وش���ددت 
»جروب-آي بي« على أنه 
ايتعن على الشركات أن 
اأنظمة  اعتماد  في  تفكر 
بل  للحماية،  ال��ع��ام��ي��ة 
تعرف  أن  عليها  ي��ج��ب 
الهجوم،  وراء  يقف  م��ن 
التقنيات  تستخدم  وأن 
التحقيقات  على  القائمة 
والبحوث  السيبرانية 
وع��م��ل��ي��ات ااس��ت��ج��اب��ة 
للحوادث في امنطقة التي 

تعمل فيها.
ارتفاع شعبية سجات 

البيانات امسروقة 
التغييرات  أب���رز  م��ن 
مشهد  على  ط��رأت  التي 
ال��ت��ه��دي��دات ال��ع��ام��ي��ة 
امتزايدة  الشعبية  ه��و 
ل��ل��س��ج��ات ال���ت���ي م 
احصول عليها باستخدام 
وهي  امعلومات،  سرقة 
جمع  ض�����ارة  ب���رام���ج 
الشخصية  التفاصيل 
الوصفية  البيانات  من 
م��ت��ص��ف��ح اإن���ت���رن���ت 
بامستخدم.  اخ��اص��ة 
امخترقن  لهؤاء  ومكن 
بيانات  على  اح��ص��ول 
ااع��ت��م��اد وال��ب��ط��اق��ات 
امصرفية وملفات تعريف 
اارت����ب����اط وب��ص��م��ات 
ذلك.  إل��ى  وم��ا  امتصفح 
وجدت »جروب-آي بي« 
 1 م��ن  الفترة  خ��ال  أن��ه 
 30 حتى   2021 يوليو 
عرض  م   ،2022 يونيو 
م��ل��ي��ون   96 م���ن  أك���ث���ر 
أن  سجل للبيع، ووجدت 
امخترقة  البيانات  معظم 
من  مستخدمن  ت��ع��ود 
بنسبة  امتحدة  الوايات 
امملكة  ت��اه��ا   ،%  80

 ،%  5.4 بنسبة  امتحدة 
 ،%  4.6 بنسبة  والهند 

 2.4 بنسبة  وإندونيسيا 
بنسبة  وال��ب��رازي��ل   ،%

.% 2.0

ومن بن هذه السجات 
مليون   96 عددها  البالغ 
خبراء  اكتشف  س��ج��ل، 
أكثر  ب��ي«  »ج����روب-آي 
سجل  أل����ف   400 م���ن 
ويعد  اأح��ادي،  للدخول 
اأح��ادي  الدخول  سجل 
م���ن آل���ي���ات ام��ص��ادق��ة 
ام��ؤس��س��ي��ة ام��ع��روف��ة 
زوجً��ا  تستخدم  وال��ت��ي 
بيانات  من  فقط  واح���دًا 
إلى  للوصول  ااعتماد 
خ���دم���ات وت��ط��ب��ي��ق��ات 
يجعلها  م��ا  م��ت��ع��ددة، 
التي  الهامة  اآليات  من 
يحرص مجرمو اإنترنت 
أنها  اس��ت��ه��داف��ه��ا  ع��ل��ى 
ت��س��م��ح ل��ه��م ب��ال��دخ��ول 
وقت  في  أنظمة  عدة  إلى 
واحد وبجهد ضئيل. كما 
اكتشف خبراء »جروب-
التهديد  عامل  أن  بي«  آي 
الهجوم  وراء  يقف  الذي 
أوبر  شركة  على  اأخير 
ق���د اش���ت���رى س��ج��ات 
مسروقة من أحد اأسواق 
السرية مقابل 20 دوارًا، 
السجات  هذه  واحتوت 
ع��ل��ى ب��ي��ان��ات اع��ت��م��اد 
اثنن  ام��وحّ��د  ال��دخ��ول 
موظفي  م��ن  اأق���ل  على 

شركة أوبر. 
واخ���ت���ت���م دم���ت���ري 
ف���ول���ك���وف، ال��رئ��ي��س 
»جروب- لدى  التنفيذي 
ق��ائ��اً:  حديثه  ب��ي«  آي 
بشكل  مقلق  أم��ر  "إن��ه 
كبير أن نرى ما يستطيع 
متلك  إلكتروني  مجرم 
20 دوارًا ومهارات تقنية 

هذه  به  القيام  متواضعة 
اأيام. فمع انتشار ماذج 
وخدمات  بُعد  عن  العمل 
 ،)SSO( اموحّد  الدخول 
فقد بتنا نرى في كثير من 
الوصول  حاات  اأحيان 
الشركات  شبكات  إل��ى 
البيانات  سجات  ضمن 
ااستفادة  إن  امسروقة. 
م����ن ب���ي���ان���ات م��وظ��ف 
الهجمات  ل��ش��ن  واح����د 
ستصبح  الشركات  على 
القلق  مصادر  من  واحدة 
حل  يوجد  وا  الكبيرة، 
مثل  للتصدي  س��ح��ري 
ه���ذه ال��ه��ج��م��ات، اأم��ر 
ال����ذي ي��س��ل��ط ال��ض��وء 
ع��ل��ى ح��اج��ة ال��ش��رك��ات 
اأمن  قدرات  تطوير  إلى 
جميع  على  السيبراني 
امستويات لديها، ما في 
ذلك تدريب اموظفن على 
مع  والتعامل  ااستجابة 
ااجتماعية،  الهندسة 
الكشف  ق��درات  وتعزيز 
باإضافة  وااستجابة، 
امجرمن  م��راق��ب��ة  إل���ى 
اإل���ك���ت���رون���ي���ن ح��ت 
اأرض بحثًا عن سجات 
ام���وظ���ف���ن ام��خ��ت��رق��ة 
والعروض امتعلقة ببيع 
ب��ي��ان��ات ال��وص��ول إل��ى 

شبكاتهم".
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العدد الفعلي أعلى بكثير نظراً اختيار العديد من الضحايا القبول بالمساومة

"جروب-آي بي":21  في امئة من هجمات برامح الفدية موجعة لشركات الكويت
فولكوف: عدد الضحايا عالميا خال الفرة بن النصف الثاي 2020 والنصف اأول من 2021  ارتفع 935 ي المئة
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