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الوطني  امركز  رئيس  أصدر 
محمد  ال��س��ي��ب��ران��ي  ل��أم��ن 
اإطار  بشأن  ق��رارا  بوعركي 
ال���وط���ن���ي ح��وك��م��ة اأم���ن 
إحكام  وذل���ك  ال��س��ي��ب��ران��ي، 
واإج���راءات  العمليات  سير 
تنظيمية  أط��ر  وف��ق  اإداري���ة 
ف��اع��ل��ة ل��ت��ح��ق��ي��ق اأه����داف 

ااستراتيجية للمركز.
وج�����اء ف���ي ال��ق��رار:ع��م��ا 
بامرسوم رقم 37 لسنة 2022 
الوطني  امركز  إنشاء  بشأن 
يصدر  ال��س��ي��ب��ران��ي  ل��أم��ن 
بوضع  تختص  ائحة  امركز 
اإطار الوطني العام لعمليات 
واحوكمة،  السيبراني  اأمن 
العمليات  سير  إحكام  وذلك 
ااداري����ة وفق  واإج�����راءات 
سبيل  في  فاعلة  تنظيمية  أطر 
حقيق اأهداف ااستراتيجية 

للمركز.
على  الائحة  هذه  وتنطبق 
الصلة  ذات  امعنية  اجهات 
باختصاصات امركز، واجهات 
رئيس  يحددها  التي  اأخ��رى 
امرسوم  أحكام  وفقا  امركز 

رقم 37 لسنة 2022.
مادة 1:

التعريفات وامصطلحات:
اللجنة  العليا:  اللجنة   - أ 
الوطنية العليا امنشأة موجب 
قرار مجلس الوزراء رقم 355 
 )2019/11( اجتماعه  ف��ي 

بتاريخ 2019/3/18.
الوطني  امركز  امركز:   - ب 

لأمن السيبراني.
ام��ع��ن��ي��ة:  اج���ه���ات   - ت 
امدنية  احكومية  اج��ه��ات 
وال���ع���س���ك���ري���ة واأم���ن���ي���ة 
وم��ؤس��س��ات ال��ق��ط��اع ال��ع��ام 
الكويت  دولة  داخل  واخاص 
باختصاصات  الصلة  ذات 
امركز، واجهات اأخرى التي 
وفقا  ام��رك��ز  رئيس  يحددها 
أحكام امرسوم رقم 37 لسنة 
طبقا  تنقسم  والتي   ،2022

لهذا اإطار ما يلي:
اجهة  ه��ي  ��ص:  ام��رخِّ  -  1
حق  للقانون  طبقا  ملك  التي 
الترخيص لأفراد أو الشركات 
وغيرهم بتقدم خدمة أو أكثر 

للمستفيد/ للمستفيدين.
مقدم  أو  ل��ه  ام��رخ��ص   -  2
الشركات  أو  اأف��راد  اخدمة: 
بتقدم  لهم  ي��رخ��ص  ال��ذي��ن 
للمستفيد/  أك��ث��ر  أو  خ��دم��ة 

للمستفيدين.
العسكرية  اج��ه��ات   -  3
الكويتي،  اجيش  واأمنية: 
اح��رس  ال��داخ��ل��ي��ة،  وزارة 

الوطني، وقوة ااطفاء.
هي  احيوية:  اجهات   -  4
متلك  التي  امعنية  اجهات 
أنظمة،  أو  حساسة،  بيانات 
تضمن  منشآت  أو  شبكات،  أو 
احفاظ على استمرار وظائف 
امجتمع  أو  ااساسية  الدولة 
يترتب  والتي  ااقتصاد،  أو 
تدميرها  أو  تعطلها  حال  في 
اجسيم  ااض���رار  إتافها  أو 
العام  اأمن  أو  الوطني  باأمن 

أو اقتصاد الدولة.
مشغلي  قطاع  منظم   -  5
هي  االكترونية:  اخ��دم��ات 
طبقا  م��ت��ل��ك  ال��ت��ي  اج��ه��ة 
للقوانن والنظم واللوائح حق 
التنظيم واإشراف على خطط 
ام��ش��اري��ع  تنفيذ  وع��م��ل��ي��ات 

االكترونية وحوكمتها.
6 - مقدم اخدمة االكترونية 
التابعة  اجهات  هي  ال��ع��ام: 
وشركاتها،  الدولة  مؤسسات 
والتي لها حق تشغيل وتقدم 

اخدمات االكترونية.
7 - الترخيص: اإذن اممنوح 
الى  )امرخص(  أو  امركز  من 
اافراد/ الشركات للسماح لهم 
أمنية  وحلول  خدمات  بتقدم 
السيبراني  اأم��ن  مجال  ف��ي 
والعمليات  اأنشطة  ومزاولة 
يحدده  ما  ووفقا  الصلة  ذات 

امركز أو )امرخص(.
مادة 2:

قواعد احوكمة:
٭ اللجنة العليا:

ااستراتيجيات  اعتماد   -  1
ال���وط���ن���ي���ة، وال��س��ي��اس��ات 
باأمن  امتعلقة  وام��ع��اي��ي��ر 

السيبراني.
العامة  اخطة  اعتماد   -  2
والتهديدات  امخاطر  مواجهة 

السيبرانية الوطنية.
الدورية  التقارير  رفع   -  3
بتطورات  الوزراء  مجلس  الى 

ااستراتيجية.
٭ امركز:

ااستراتيجيات  إصدار   -  1

السيبراني،  لأمن  الوطنية 
اجهات  مع  تنفيذها  ومتابعة 
من  اع��ت��م��اده��ا  ب��ع��د  امعنية 

اللجنة الوطنية العليا.
إع��داد  على  اإش���راف   -  2
التشغيلية  اخطط  وتنفيذ 

للجهات امعنية.
اخطط  وتنفيذ  إصدار   -  3

التشغيلية للمركز.
4 - إصدار وثيقة اإجراءات 
التي تنظم العاقة بن اجهات 
اأه����داف  لتحقيق  ام��ع��ن��ي��ة 

الوطنية.
5 - إصدار وثيقة تصنيفات 
السيبراني  اأم���ن  ح����وادث 

الوطنية.
مؤسسات  تصنيف   -  6
الدولة حسب أثرها على اأمن 
ال��وط��ن��ي وح��دي��د اج��ه��ات 

احيوية.
ال���ل���وائ���ح،  إص������دار   -  7
العامة  الوطنية  والسياسات 
التي تعنى باأمن السيبراني.

8 - إصدار ضوابط ومعايير 
الوطنية  السيبراني  اأم���ن 
اأس��اس��ي��ة، واإش����راف على 

تنفيذها.
ال�����دوري  ال��ت��ق��ي��ي��م   -  9
وقياس  السيبرانية  للمخاطر 
على  اج���اه���زي���ة  م��س��ت��وى 
ام��س��ت��وى ال��وط��ن��ي ورف���ع 
بشأنها  ال��دوري��ة  ال��ت��ق��اري��ر 
واللجنة  ال��وزراء  مجلس  الى 

العليا.
تعليمات  إص�����دار   -  10
وت���وج���ي���ه���ات وإرش�������ادات 
والتهديدات  امخاطر  مواجهة 
ال��س��ي��ب��ران��ي��ة ال��وط��ن��ي��ة، 

واإشراف على تنفيذها.
بيانات  قاعدة  إنشاء   -  11
ب��ال��ت��ه��دي��دات اال��ك��ت��رون��ي��ة 

مشاركة اجهات امختصة.
التعليمات  إص���دار   -  12
واارش����ادات  والتوجيهات 
الوطنية لتطوير عمليات اأمن 
ااستجابة  وفرق  السيبراني 
ل��ل��ح��وادث، واإش����راف على 
ت��ن��ف��ي��ذه��ا م��ن ق��ب��ل اج��ه��ات 

امعنية.
ال��ن��واح��ي  ت��ق��ي��ي��م   -  13
احكومية  خ��دم��ات  اامنية 
على  واإش��راف  االكترونية، 

تطويرها.
الوطني  الدليل  14 - إصدار 
عمليات  ب��إج��راءات  اخ��اص 

اامن السيبراني.
الوطني  الدليل  15 - إصدار 
ااستجابة  بإجراءات  اخاص 

حوادث اامن السيبراني.
خطط  وتنفيذ  إصدار   -  16
والتمارين  التدريب  وبرامج 
وام��س��اب��ق��ات ال��س��ي��ب��ران��ي��ة 
ال��س��ن��وي��ة ع��ل��ى ام��س��ت��وى 

الوطني.
وآليات  سبل  تنظيم   -  17
والتقارير  امعلومات  تبادل 
الوطني  امستوى  على  اامنية 
على  واإش�����راف  وال���دول���ي، 

تنفيذها.
هياكل  دليل  إص��دار   -  18
اخاصة  التنظيمية  الوحدات 
السيبراني،  اام��ن  بعمليات 

والوظائف اخاصة بها.
وظائف  دليل  إص��دار   -  19
وش��روط  السيبراني  اأم���ن 
ومسارات  شغلها،  ومعايير 

التأهيل والترقي الوظيفي.
بناء  دل��ي��ل  إص����دار   -  20
واإشراف  الوطنية،  القدرات 

على تنفيذها.
اخ��ط��ط  إص�������دار   -  21
الوطنية بشأن التوعية ونشر 
الثقافة السيبرانية، واإشراف 

على تنفيذها.
واع��ت��م��اد  م��راج��ع��ة   -  22
مقترحات اللوائح والسياسات 
امعنية  ب��اج��ه��ات  اخ��اص��ة 

والفرق التخصصية.
ال��ت��ق��اري��ر  رف�����ع   -  23
اامني  الوضع  بشأن  الدورية 
الى  للدولة  العام  السيبراني 
واللجنة  ال�����وزراء  م��ج��ل��س 

العليا.
مقدمي  عمل  تنظيم   -  24

خدمات اامن السيبراني.

ال���ش���روط  وض����ع   -  25
وامواصفات الفنية أي جهات 
ف��ي م��ج��ال اام��ن  أن��ظ��م��ة  أو 
على  وام��واف��ق��ة  السيبراني، 
أو  استيرادها  أو  استعمالها 
وإص��دار  الدولة،  في  تداولها 

التعليمات امنظمة لها.
واج��ب  ب��أي  ال��ق��ي��ام   -  26
مجلس  م��ن  ام��رك��ز  ب��ه  يكلف 

الوزراء أو من اللجنة العليا.
ال��ع��س��ك��ري��ة  اج���ه���ات  ٭ 

واأمنية:
جهة  إن��ش��اء  تعين/   -  1
مجال  في  متخصصة  اداري��ة 
السيبراني  اأم���ن  ح��وك��م��ة 
التنظيمي  ال��ه��ي��ك��ل  ض��م��ن 
للجهة باعتبارها جهة تنسيق 
ومنظم  ام��رك��ز  م��ع  م��ب��اش��رة 

أعمالها داخليا.
2 - إعداد اخطة التشغيلية 
على  ب���ن���اء  ب��ه��ا  اخ���اص���ة 
ااس��ت��رات��ي��ج��ي��ة ال��وط��ن��ي��ة 
السيبراني،  باأمن  اخاصة 
حت  تنفيذها  على  والعمل 
التقارير  ورفع  امركز،  إشراف 
بشأنها  والتوصيات  الدورية 

الى امركز.
3 - تنفيذ ضوابط ومعايير 
الوطنية  السيبراني  اأم���ن 
ااساسية الصادرة من امركز، 
ورف����ع ال��ت��ق��اري��ر ال���دوري���ة 
وال��ت��وص��ي��ات ب��ش��أن��ه��ا ال��ى 

امركز.
وح���دي���ث  إص�������دار   -  4
اللوائح، والسياسات اخاصة 
بها، والعمل على تنفيذها بعد 

اعتمادها من امركز.
5 - التقييم الدوري للمخاطر 
مستوى  وقياس  السيبرانية 
ورفع  بها،  اخاصة  اجاهزية 
التقارير الدورية والتوصيات 

بشأنها الى امركز.
الضوابط  وتنفيذ  إعداد   -  6
مواجهة  اخاصة  واخطط 
ام���خ���اط���ر وال���ت���ه���دي���دات 

السيبرانية.
اأمن  عمليات  تطوير   -  7
ااستجابة  وفرق  السيبراني 
السيبراني  اأم���ن  ح���وادث 

اخاصة بها.
وح���دي���ث  إص�������دار   -  8
بعمليات  اخاصة  اإج��راءات 
اأم����ن ال��س��ي��ب��ران��ي وف���رق 
اخاصة  للحوادث  ااستجابة 

بها.
9 - امشاركة بخطة التدريب 
وال���ت���م���اري���ن وام��س��اب��ق��ات 

الصادرة من امركز.
وت��ن��ف��ي��ذ  وض�����ع   -  10
والتمارين  ال��ت��دري��ب  خطة 

وامسابقات اخاصة بها.
خطته  وتنفيذ  إع��داد   -  11

اخاصة ببناء القدرات.
أمنها  على  احافظة   -  12
يتعارض  ا  م��ا  السيبراني 
مع  ام��رك��ز،  اختصاصات  مع 
م��ك��ن ام��رك��ز م��ن م��ب��اش��رة 
اخ��ت��ص��اص��ات��ه، واال���ت���زام 
يصدر  ما  كل  واتباع  بتنفيذ 

منه.
بشكل  امركز  إخطار   -  13
فوري بأي خطر، أو تهديد، أو 

اختراق واقع، أو محتمل.
ام��ع��ل��وم��ات  ت��ب��ادل   -  14

والتقارير اأمنية مع امركز.
إنشاء  في  امساهمة   -  15
بالتهديدات  بيانات  ق��اع��دة 
بامركز  اخاصة  االكترونية 

وإدامتها.
اخطط  وتنفيذ  إعداد   -  16
التوعية  بشأن  بها  اخاصة 

ونشر الثقافة السيبرانية.
17 - االتزام بتزويد اجهة 
اادارية امتخصصة في مجال 
السيبراني  اأم���ن  ح��وك��م��ة 
الوثائق  من  اليه  حتاج  ما 
وام���ع���ل���وم���ات وال��ب��ي��ان��ات 

للقيام  ال��ازم��ة  وال��ت��ق��اري��ر 
ومكينها  باختصاصاتها، 
تطلب  إن  ربط  )أو  فحص  من 
والشبكات  ااج��ه��زة  اأم���ر( 
اخاصة  والبرمجيات  والنظم 
باجهات التابعة لها، مع التزام 
اجهة اادارية امتخصصة في 
مجال حوكمة اأمن السيبراني 

بتزويد ومكن امركز بذلك.
امركز  موافقة  أخ��ذ   -  18
ب��ي��ان��ات  أي  ح���ف���ظ  ق���ب���ل 
خارج  معاجتها  أو  حساسة 
للوائح  وفقا  الكويت،  دول��ة 
وال���ض���واب���ط واإج������راءات 
قبل  م��ن  وال��ص��ادرة  امنظمة 
امتخصصة  ااداري���ة  اجهة 
ف���ي م���ج���ال ح��وك��م��ة اأم���ن 

السيبراني.
ال��ت��ق��اري��ر  رف�����ع   -  19
اامني  الوضع  بشأن  الدورية 

السيبراني الى امركز.
ام��ق��ت��رح��ات  رف����ع   -  20
باأمن  امتعلقة  والتوصيات 

السيبراني الى امركز.
واج��ب  ب��أي  ال��ق��ي��ام   -  21

يكلف به من امركز.
٭ امرخص:

جهة  إن��ش��اء  تعين/   -  1
مجال  في  متخصصة  اداري��ة 
السيبراني  اأم���ن  ح��وك��م��ة 
تنسيق  ج��ه��ة  ب��اع��ت��ب��اره��ا 

مباشرة للعمل مع امركز.
2 - إعداد اخطة التشغيلية 
على  ب���ن���اء  ب��ه��ا  اخ���اص���ة 
ااس��ت��رات��ي��ج��ي��ة ال��وط��ن��ي��ة، 
حت  تنفيذها  على  والعمل 
التقارير  ورفع  امركز،  إشراف 
بشأنها  والتوصيات  الدورية 

الى امركز.
ص واجهات  3 - تنفيذ امرخِّ
اخ���اض���ع���ة ل����ه ض���واب���ط 
السيبراني  اأم��ن  ومعايير 
الصادرة  ااساسية  الوطنية 
التقارير  ورف���ع  ام��رك��ز،  م��ن 
بشأنها  والتوصيات  الدورية 

الى امركز.
وح���دي���ث  إص�������دار   -  4
اللوائح، والسياسات اخاصة 
بامرخص واجهات اخاضعة 
بعد  تنفيذها  على  والعمل  له، 

اعتمادها من امركز.
5 - التقييم الدوري للمخاطر 
مستوى  وقياس  السيبرانية 
بامرخص  اخاصة  اجاهزية 
واجهات اخاضعة له، ورفع 
التقارير الدورية والتوصيات 

بشأنها الى امركز.
الضوابط  وتنفيذ  إعداد   -  6
مواجهة  اخاصة  واخطط 
ام���خ���اط���ر وال���ت���ه���دي���دات 

السيبرانية.
اأمن  عمليات  تطوير   -  7
ااستجابة  وفرق  السيبراني 
بامرخص  اخاصة  للحوادث 

واجهات اخاضعة له.
وح���دي���ث  إص�������دار   -  8
بعمليات  اخاصة  اإج��راءات 
اأم����ن ال��س��ي��ب��ران��ي وف���رق 
اخاصة  للحوادث  ااستجابة 
بامرخص واجهات اخاضعة 

له.
9 - امشاركة بخطة التدريب 
وال���ت���م���اري���ن وام��س��اب��ق��ات 

الصادرة من امركز.
وت��ن��ف��ي��ذ  وض�����ع   -  10
والتمارين  ال��ت��دري��ب  خطة 
وامسابقات اخاصة بامرخص 

واجهات اخاضعة له.
11 - إعداد وتنفيذ خطة بناء 
ص،  بامرخِّ اخاصة  القدرات 
خطة  تنفيذ  على  واإش���راف 

اجهات اخاضعة له.
أمن  على  اح��اف��ظ��ة   -  12
واجهات  السيبراني  امرخص 
يتعارض  ا  ما  لها  اخاضعة 
مع  ام��رك��ز،  اختصاصات  مع 
م��ك��ن ام��رك��ز م��ن م��ب��اش��رة 

اختصاصاته، واالتزام بتنفيذ 
واتباع كل ما يصدر منه.

بشكل  امركز  إخطار   -  13
فوري بأي خطر، أو تهديد، أو 

اختراق واقع، أو محتمل.
ام��ع��ل��وم��ات  ت��ب��ادل   -  14
ص  والتقارير اامنية بن امرخِّ

وامركز.
إنشاء  في  امساهمة   -  15
بالتهديدات  بيانات  ق��اع��دة 
بامركز  اخاصة  االكترونية 

وإدامتها.
اخطط  وتنفيذ  إعداد   -  16
بشأن  ب��ام��رخ��ص  اخ��اص��ة 
ال��ت��وع��ي��ة ون��ش��ر ال��ث��ق��اف��ة 

السيبرانية.
تنفيذ  على  اإش��راف   -  17
باجهات  اخ��اص��ة  اخ��ط��ط 
التوعية  بشأن  له  اخاضعة 

ونشر الثقافة السيبرانية.
اج��ه��ات  ال����ت����زام   -  18
امرخص  بتزويد  اخاضعة 
ب���ال���وث���ائ���ق وام��ع��ل��وم��ات 
الازمة  والتقارير  والبيانات 
للقيام باختصاصاته، ومكينه 
تطلب  إن  ربط  )أو  فحص  من 
والشبكات  اأج��ه��زة  اأم���ر( 
اخاصة  والبرمجيات  والنظم 
ب��اج��ه��ات اخ��اض��ع��ة ل��ه، 
بتزويد  ��ص  ام��رخِّ ال��ت��زام  مع 

ومكن امركز بذلك.
امركز  موافقة  أخ��ذ   -  19
ب��ي��ان��ات  أي  ح���ف���ظ  ق���ب���ل 
خارج  معاجتها  أو  حساسة 
للوائح  وفقا  الكويت،  دول��ة 
وال���ض���واب���ط واإج������راءات 
قبل  م��ن  وال��ص��ادرة  امنظمة 

ص. امرخِّ
ال��ت��ق��اري��ر  رف�����ع   -  20
ال����دوري����ة ب���ش���أن ال��وض��ع 
ص  للمرخِّ السيبراني  اأمني 
الى  ل��ه  اخاضعة  واج��ه��ات 

امركز.
ام��ق��ت��رح��ات  رف����ع   -  21
باأمن  امتعلقة  والتوصيات 
ال���س���ي���ب���ران���ي ل��ل��م��رخ��ص 
الى  ل��ه  اخاضعة  واج��ه��ات 

امركز.
واج��ب  ب��أي  ال��ق��ي��ام   -  22

يكلف به من امركز.
مقدم  أو  ل��ه  ���ص  ام���رخَّ ٭ 

اخدمة:
جهة  إن��ش��اء  تعين/   -  1
مجال  في  متخصصة  اداري��ة 
السيبراني  اأم���ن  ح��وك��م��ة 
تنسيق  ج��ه��ة  ب��اع��ت��ب��اره��ا 

ص. مباشرة للعمل مع امرخِّ
2 - إعداد اخطة التشغيلية 
على  ب���ن���اء  ب��ه��ا  اخ���اص���ة 
ااس��ت��رات��ي��ج��ي��ة ال��وط��ن��ي��ة 
واس��ت��رات��ي��ج��ي��ة ام��رخ��ص، 
حت  تنفيذها  على  والعمل 

إشراف امرخص.
3 - تنفيذ ضوابط ومعايير 
الوطنية  السيبراني  اأم���ن 
ال����ص����ادرة من  ااس���اس���ي���ة 
التقارير  ورف���ع  ام���رخ���ص، 
بشأنها  والتوصيات  الدورية 

الى امرخص.
ال���ل���وائ���ح،  ت��ن��ف��ي��ذ   -  4
وال��س��ي��اس��ات ال��ص��ادرة من 

امرخص.
ال�����دوري  ال��ت��ق��ي��ي��م   -  5
وقياس  السيبرانية  للمخاطر 
اخاصة  اجاهزية  مستوى 
ال��دوري��ة  التقارير  ورف��ع  ب��ه 
التي مت بشأنها  واإجراءات 

الى امرخص.
الضوابط  وتنفيذ  إعداد   -  6
مواجهة  اخاصة  واخطط 
ام���خ���اط���ر وال���ت���ه���دي���دات 
ال��س��ي��ب��ران��ي��ة ح��ت إش���راف 

ص. امرخِّ
اأمن  عمليات  تطوير   -  7
ااستجابة  وفرق  السيبراني 
حت  ب��ه  اخ��اص��ة  للحوادث 

ص. إشراف امرخِّ

وح���دي���ث  إص�������دار   -  8
بعمليات  اخاصة  اإج��راءات 
اأم����ن ال��س��ي��ب��ران��ي وف���رق 
اخاصة  للحوادث  ااستجابة 

ص. به حت إشراف امرخِّ
9 - امشاركة بخطة التدريب 
وال���ت���م���اري���ن وام��س��اب��ق��ات 

الصادرة من امرخص.
وت��ن��ف��ي��ذ  وض�����ع   -  10
والتمارين  ال��ت��دري��ب  خطة 
حت  به  اخاصة  وامسابقات 

ص. إشراف امرخِّ
خطته  وتنفيذ  إع��داد   -  11
اخ���اص���ة ب��ب��ن��اء ال���ق���درات 

بإشراف امرخص.
أمنه  على  احافظة   -  12
يتعارض  ا  م��ا  السيبراني 
ام��رخ��ص،  اختصاصات  م��ع 
وامركز  ��ص  ام��رخِّ مكن  م��ع 
اختصاصاتها،  مباشرة  من 
واالتزام بتنفيذ واتباع كل ما 

يصدر منهما.
13 - إخطار امرخص بشكل 
فوري بأي خطر، أو تهديد، أو 

اختراق واقع، أو محتمل.
ام��ع��ل��وم��ات  ت��ب��ادل   -  14
اأم���ن���ي���ة مع  وال���ت���ق���اري���ر 

ص. امرخِّ
خطط  وتنفيذ  إع��داد   -  15
ال��ت��وع��ي��ة ون��ش��ر ال��ث��ق��اف��ة 

السيبرانية.
ب��ت��زوي��د  اال���ت���زام   -  16
امرخص بالوثائق وامعلومات 
الازمة  والتقارير  والبيانات 
للقيام باختصاصاته، ومكينه 
تطلب  إن  ربط  )أو  فحص  من 
والشبكات  اأج��ه��زة  اأم���ر( 
اخاصة  والبرمجيات  والنظم 
به، مع التزام امرخص بتزويد 

ومكن امركز بذلك.
امركز  موافقة  أخ��ذ   -  17
ب��ي��ان��ات  أي  ح���ف���ظ  ق���ب���ل 
خارج  معاجتها  أو  حساسة 
للوائح  وفقا  الكويت،  دول��ة 
وال���ض���واب���ط واإج������راءات 
قبل  م��ن  وال��ص��ادرة  امنظمة 

امرخص.
ال��ت��ق��اري��ر  رف�����ع   -  18
اأمني  الوضع  بشأن  الدورية 

ص. السيبراني بها الى امرخِّ
ام��ق��ت��رح��ات  رف����ع   -  19
باأمن  امتعلقة  والتوصيات 

ص. السيبراني بها الى امرخِّ
واج��ب  ب��أي  ال��ق��ي��ام   -  20

ص. يكلف به من امرخِّ
مشغلي  ق��ط��اع  م��ن��ظ��م  ٭ 

اخدمات اإلكترونية:
جهة  إن��ش��اء  تعين/   -  1
مجال  في  متخصصة  إداري��ة 
السيبراني  اأم���ن  ح��وك��م��ة 
تنسيق  ج��ه��ة  ب��اع��ت��ب��اره��ا 

مباشرة للعمل مع امركز.
2 - إعداد اخطة التشغيلية 
على  ب���ن���اء  ب��ه��ا  اخ���اص���ة 
ااس��ت��رات��ي��ج��ي��ة ال��وط��ن��ي��ة، 
حت  تنفيذها  على  والعمل 
التقارير  ورفع  امركز،  إشراف 
بشأنها  والتوصيات  الدورية 

الى امركز.
القطاع  منظم  تنفيذ   -  3
وم����ش����غ����ل����ي اخ�����دم�����ات 
االكترونية ضوابط ومعايير 
الوطنية  السيبراني  اأم���ن 
ااساسية الصادرة من امركز، 
ورف����ع ال��ت��ق��اري��ر ال���دوري���ة 
ال��ى  بشزنها  وال��ت��وص��ي��ات 

امركز.
وح���دي���ث  إص�������دار   -  4
اللوائح، والسياسات اخاصة 
ومشغلي  ال��ق��ط��اع  م��ن��ظ��م 
اخدمات االكترونية، والعمل 
على تنفيذها بعد اعتمادها من 

امركز.
ال�����دوري  ال��ت��ق��ي��ي��م   -  5
وقياس  السيبرانية  للمخاطر 
اخاصة  اجاهزية  مستوى 
ومشغلي  ال��ق��ط��اع  م��ن��ظ��م 

ورفع  االكترونية،  اخدمات 
التقارير الدورية والتوصيات 

بشأنها الى امركز.
الضوابط  وتنفيذ  إعداد   -  6
مواجهة  اخاصة  واخطط 
ام���خ���اط���ر وال���ت���ه���دي���دات 

السيبرانية.
اأمن  عمليات  تطوير   -  7
ااستجابة  وفرق  السيبراني 
منظم  اخ��اص��ة  ل��ل��ح��وادث 
اخدمات  ومشغلي  القطاع 

االكترونية.
وح���دي���ث  إص�������دار   -  8
بعمليات  اخاصة  اإج��راءات 
اأم����ن ال��س��ي��ب��ران��ي وف���رق 
اخاصة  للحوادث  ااستجابة 
ومشغلي  ال��ق��ط��اع  م��ن��ظ��م 

اخدمات االكترونية.
9 - امشاركة بخطة التدريب 
وال���ت���م���اري���ن وام��س��اب��ق��ات 

الصادرة من امركز.
وت��ن��ف��ي��ذ  وض�����ع   -  10
والتمارين  ال��ت��دري��ب  خطة 
منظم  اخاصة  وامسابقات 
اخدمات  ومشغلي  القطاع 

االكترونية.
خطة  وتنفيذ  إع��داد   -  11
القدرات  ببناء  القطاع  منظم 

اخاصة بها.
خطة  وتنفيذ  إع��داد   -  12
منظم  اخاصة  القدرات  بناء 
على  واإش������راف  ال��ق��ط��اع، 
اخدمات  مشغلي  خطة  تنفيذ 

االكترونية.
13 - احافظة على أمن منظم 
ومشغلي  السيبراني  القطاع 
ا  ما  االكترونية  اخدمات 
اختصاصات  م��ع  يتعارض 
ام���رك���ز، م���ع م��ك��ن ام��رك��ز 
اختصاصاته،  مباشرة  م��ن 
واالتزام بتنفيذ واتباع كل ما 

يصدر منه.
بشكل  امركز  إخطار   -  14
فوري بأي خطر، أو تهديد، أو 

اختراق واقع، أو محتمل.
ام��ع��ل��وم��ات  ت��ب��ادل   -  15
منظم  بن  اامنية  والتقارير 

القطاع وامركز.
إنشاء  في  امساهمة   -  16
بالتهديدات  بيانات  ق��اع��دة 
بامركز  اخاصة  االكترونية 

وإدامتها.
اخطط  وتنفيذ  إعداد   -  17
اخ���اص���ة م��ن��ظ��م ال��ق��ط��اع 
الثقافة  ونشر  التوعية  بشأن 

السيبرانية.
تنفيذ  على  اإش��راف   -  18
مشغلي  اخ��اص��ة  اخ��ط��ط 
بشأن  االكترونية  اخدمات 
ال��ت��وع��ي��ة ون��ش��ر ال��ث��ق��اف��ة 

السيبرانية.
مشغلي  ال����ت����زام   -  19
بتزويد  االكترونية  اخدمات 
م��ن��ظ��م ال��ق��ط��اع ب��ال��وث��ائ��ق 
وام���ع���ل���وم���ات وال��ب��ي��ان��ات 
للقيام  ال��ازم��ة  وال��ت��ق��اري��ر 
من  ومكينه  باختصاصاته، 
تطلب  إن  رب���ط  )أو  ف��ح��ص 
والشبكات  ااج��ه��زة  اأم���ر( 
وال���ن���ظ���م وال���ب���رم���ج���ي���ات 
اخدمات  مشغلي  اخاصة 
منظم  التزام  مع  االكترونية، 
امركز  ومكن  بتزويد  القطاع 

بذلك.
امركز  موافقة  أخ��ذ   -  20
ب��ي��ان��ات  أي  ح���ف���ظ  ق���ب���ل 
خارج  معاجتها  أو  حساسة 
للوائح  وفقا  الكويت،  دول��ة 
وال���ض���واب���ط واإج������راءات 
قبل  م��ن  وال��ص��ادرة  امنظمة 

منظم القطاع.
ام��ق��ت��رح��ات  رف����ع   -  21
ال����دوري����ة ب���ش���أن ال��وض��ع 
منظم  ال��س��ي��ب��ران��ي  اأم��ن��ي 
اخدمات  ومشغلي  القطاع 

االكترونية الى امركز.
ام��ق��ت��رح��ات  رف����ع   -  22
وال���ت���وص���ي���ات ام��ت��ع��ل��ق��ة 
منظم  ال��س��ي��ب��ران��ي  ب��اأم��ن 
اخدمات  ومشغلي  القطاع 

االكترونية الى امركز.
واج��ب  ب��أي  ال��ق��ي��ام   -  23

يكلف به من امركز.
م����ه����ام م����ق����دم اخ���دم���ة 

اإلكترونية العام:
جهة  إن��ش��اء  تعين/   -  1
مجال  في  متخصصة  إداري��ة 
السيبراني  اأم���ن  ح��وك��م��ة 
تنسيق  ج��ه��ة  ب��اع��ت��ب��اره��ا 
منظم  م��ع  للعمل  م��ب��اش��رة 
ق���ط���اع م��ش��غ��ل��ي اخ���دم���ات 

االكترونية.
2 - إعداد اخطة التشغيلية 
اخ����اص����ة ب����ه ب���ن���اء ع��ل��ى 
ااس��ت��رات��ي��ج��ي��ة ال��وط��ن��ي��ة 
قطاع  منظم  واستراتيجية 
مشغلي اخدمات االكترونية، 

حت  تنفيذها  على  والعمل 
مشغلي  قطاع  منظم  إش��راف 

اخدمات االكترونية.
3 - تنفيذ ضوابط ومعايير 
الوطنية  السيبراني  اأم���ن 
منظم  من  الصادرة  ااساسية 
ق���ط���اع م��ش��غ��ل��ي اخ���دم���ات 
التقارير  ورف��ع  االكترونية، 
بشأنها  والتوصيات  الدورية 
مشغلي  ق��ط��اع  م��ن��ظ��م  ال���ى 

اخدمات االكترونية.
ال���ل���وائ���ح،  ت��ن��ف��ي��ذ   -  4
وال��س��ي��اس��ات ال��ص��ادرة من 
اخدمات  مشغلي  قطاع  منظم 

االكترونية.
ال�����دوري  ال��ت��ق��ي��ي��م   -  5
وقياس  السيبرانية  للمخاطر 
اخاصة  اجاهزية  مستوى 
ال��دوري��ة  التقارير  ورف��ع  ب��ه 
التي مت بشأنها  واإجراءات 
مشغلي  ق��ط��اع  م��ن��ظ��م  ال���ى 

اخدمات االكترونية.
الضوابط  وتنفيذ  إعداد   -  6
مواجهة  اخاصة  واخطط 
ام���خ���اط���ر وال���ت���ه���دي���دات 
ال��س��ي��ب��ران��ي��ة ح��ت إش���راف 
اخدمات  مشغلي  قطاع  منظم 

االكترونية.
اأمن  عمليات  تطوير   -  7
ااستجابة  وفرق  السيبراني 
حت  ب��ه  اخ��اص��ة  للحوادث 
مشغلي  قطاع  منظم  إش��راف 

اخدمات االكترونية.
وح���دي���ث  إص�������دار   -  8
بعمليات  اخاصة  اإج��راءات 
اأم����ن ال��س��ي��ب��ران��ي وف���رق 
اخاصة  للحوادث  ااستجابة 
ب����ه ح����ت إش�������راف م��ن��ظ��م 
ق���ط���اع م��ش��غ��ل��ي اخ���دم���ات 

االكترونية.
بخطة  ام���ش���ارك���ة   -  9
ال����ت����دري����ب وال���ت���م���اري���ن 
وام��س��اب��ق��ات ال���ص���ادرة من 
اخدمات  مشغلي  قطاع  منظم 

االكترونية.
وت��ن��ف��ي��ذ  وض�����ع   -  10
والتمارين  ال��ت��دري��ب  خطة 
حت  به  اخاصة  وامسابقات 
مشغلي  قطاع  منظم  إش��راف 

اخدمات االكترونية.
خطته  وتنفيذ  إع��داد   -  11
اخ���اص���ة ب��ب��ن��اء ال���ق���درات 
مشغلي  قطاع  منظم  بإشراف 

اخدمات االكترونية.
أمنه  على  احافظة   -  12
يتعارض  ا  م��ا  السيبراني 
قطاع  منظم  اختصاصات  مع 
مشغلي اخدمات االكترونية، 
مع مكن منظم قطاع مشغلي 
وامركز  االكترونية  اخدمات 
اختصاصاتهما،  مباشرة  من 
واالتزام بتنفيذ واتباع كل ما 

يصدر منهما.
قطاع  منظم  إخطار   -  13
االكترونية  اخدمات  مشغلي 
أو  خطر،  ب��أي  ف��وري  بشكل 
أو  واق��ع،  اخ��ت��راق  أو  تهديد، 

محتمل.
ام��ع��ل��وم��ات  ت��ب��ادل   -  14
منظم  مع  اامنية  والتقارير 
ق���ط���اع م��ش��غ��ل��ي اخ���دم���ات 

االكترونية.
خطط  وتنفيذ  إع��داد   -  15
ال��ت��وع��ي��ة ون��ش��ر ال��ث��ق��اف��ة 

السيبرانية.
ب��ت��زوي��د  اال���ت���زام   -  16
اخدمات  مشغلي  قطاع  منظم 
اال��ك��ت��رون��ي��ة ب��ال��وث��ائ��ق 
وام���ع���ل���وم���ات وال��ب��ي��ان��ات 
للقيام  ال��ازم��ة  وال��ت��ق��اري��ر 
من  ومكينه  باختصاصاته، 
تطلب  إن  رب���ط  )أو  ف��ح��ص 
والشبكات  ااج��ه��زة  اأم���ر( 
اخاصة  والبرمجيات  والنظم 
قطاع  منظم  ال��ت��زام  م��ع  ب��ه، 
االكترونية  اخدمات  مشغلي 

بتزويد ومكن امركز بذلك.
17 - أخذ موافقة امركز قبل 
أو  حساسة  بيانات  أي  حفظ 
معاجتها خارج دولة الكويت، 
وف��ق��ا ل��ل��وائ��ح وال��ض��واب��ط 
وإجراءات امنظمة والصادرة 
مشغلي  قطاع  منظم  قبل  من 

اخدمات االكترونية.
ال��ت��ق��اري��ر  رف�����ع   -  18
ال����دوري����ة ب���ش���أن ال��وض��ع 
الى  ب��ه  السيبراني  اأم��ن��ي 
اخدمات  مشغلي  قطاع  منظم 

االكترونية.
ام��ق��ت��رح��ات  رف����ع   -  19
باأمن  امتعلقة  والتوصيات 
منظم  ال���ى  ب��ه  ال��س��ي��ب��ران��ي 
ق���ط���اع م��ش��غ��ل��ي اخ���دم���ات 

االكترونية.
20 - القيام بأي واجب يكلف 
مشغلي  قطاع  منظم  م��ن  ب��ه 

اخدمات االكترونية.

المعلومات  تبــادل 
اأمنية  والتقــارير 
ــوى  ــت ــس ــم عـــى ال
الــوطــنــي والـــدوي 

وتنفيذها
   

النـــواحي  تقيــيم 
لخدمات  اأمنيــة 
الـــــحـــــكـــــومـــــة 
تنظيم  اإلكرونية 
آليات وسبل عملها

عملــيات  تطــــوير 
السيبــراي  اأمــن 
ااستجـــابة  وفرق 
الخاصة  للحــوادث 

بالجهات الخاضعة 

ــــدات اإلـــــكـــــرونـــــيـــــة بــــمــــشــــاركــــة الــــجــــهــــات الــمــخــتــصــة ــــدي ــــه ــــت ــــال ـــم قـــــاعـــــدة بــــيــــانــــات ب ـــي ـــم ـــص ت

ـــز  ـــرك ـــم ال ـــــع  م ــــار  ــــب ــــم ال لــلــتــنــســيــق  ـــة  ـــري ـــك ـــس ـــع ال ــــات  ــــه ــــج ال ـــع  ـــب ـــت ت إدارة  اســــتــــحــــداث  ـــــن  م ـــــد  ب ا 

   رئيس امركز الوطني لأمن السيراي اللواء محمد بوعري

الائحة ملزمة لجميع الجهات المعنية والعاملين ..وتعديلها وفق المصلحة العامة
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